
著名的写手韩寒曾在电视节目上透

露，他经常深夜才更新博客，因为那时他

可以去蹭邻居的无线信号来上传文章。尽

管经常传着传着就会断线，但他还是乐在

其中。

上文提到的陆先生也告诉记者，他在

无线上网的过程中，经常会发现陌生账户

连接到自己的无线网络。假如对方只是看

看网页还无所谓， 并不影响自己的使用；

但有的邻居居然在上面玩起网游，严重影

响他上网的流畅。

据业内人士介绍， 陆先生的情况，是

由于他使用的无线路由器上网没有设置

密码，相当于在整栋楼里开通了无线局域

网，他的邻居只要有无线上网设备就能蹭

上他的网络。

据了解， 无线上网却不注意加密的

WIFI 用户大有人在。 一位网络高手告诉

记者， 无线网络虽然方便， 安全性也相

对减弱了。 如果无线网络的主人不注意

防范， 被他人成功蹭网， 资料信息被盗

走、 电脑被灌入病毒、 木马都是比较容

易的事情； 甚至可能因帐号被盗而承受

经济损失。

专家解读：无线比有线危险

对于 WIFI 无线网络的安全防范问

题，记者还采访了北京大学通信与信息安

全实验室

（深圳）

主任、博士生导师、信息

安全专家朱跃生教授。

朱教授告诉记者，WIFI 技术的确存在

一定的安全隐患，因为连上同一热点的用

户处于同一局域网中，如果不采取必要的

安全措施,�就可能受到攻击。 尤其是公共

场所的无线网络，由于成员都是动态匿名

的，安全问题更为突出。

也就是说， 在公共场所使用 WIFI 无

线上网，与自己处于同一局域网的用户都

是陌生人， 比起在单位等有线的局域网，

用户大都是同事这样相对熟悉的人，安全

性自然不可比。 因此，就更要保护好自己

的隐私。

蹭上无线网络偷窥别人电脑资料有

多容易？ 记者请教网络高手吴先生，见证

了“偷窥”的全过程。

记者见证：“偷窥”其实很简单

首先，吴先生下载并安装了软件“局

域网超级工具”，并进行一些简单的设置。

这样他轻易地从扫描到的热点中，搜索到

有“共享文件”的用户；然后从中选取感兴

趣的文件，直接打开就可以看到了。

“偷窥真的这么简单？ ”，面对记者的

惊讶，吴先生很平静地说，“操作其实很简

单，只要你有心偷窥，只要不是对电脑一

窍不通，从网上下载这一类软件，稍微学

习一下就可以了。 看完我的演示，现在你

也应该学会了。 ”

吴先生告诉记者， 被偷窥是最常见

的安全隐患。 除此以外， 更危险的是被

窃取个人密码、 甚至被传播病毒。 他告

诉记者， 破解密码的软件在网上有很多，

有了这些工具就能轻易利用无线上网连

接， 对其他用户进行攻击。 记者看到吴

先生利用破解软件， 轻松连接到加密的

无线局域网中， 这时吴先生就已能获取

对方电脑的各种机密信息、 电子邮件等，

“我们还可以删除这个人的私密的文件、

邮件， 甚至传播电脑病毒， 这些都很容

易操作。 而且利用他的账户进行话费充

值， 甚至进行犯罪活动都是可以实现

的。” 吴先生告诉记者。 这个过程， 吴先

生只用了十分钟。 “虽然这种偷窥在有

线网络也能实现， 但相比而言， 无线网

络中更容易。”

安全习惯很重要

在公共场合使用无线，应该怎样保证

自己的安全呢？朱教授建议我们首先要有

很好的安全风险意识，养成良好的计算机

安全习惯。 比如，和别人共享的内容要即

时关闭，不要将自己的文档暴露在局域网

中； 还要及时更新系统补丁和防病毒、防

木马软件。

此外， 对于垂手可得的免费热点，朱

教授提醒大家，即使发现不明的免费无线

网络，不要贪小便宜，因为这也可能是温

柔的陷阱， 有可能是有人诱惑你上钩，从

而窃取你的资料。

朱教授提醒，有些黑客会在公共场合

设置一个伪装的无线存取设备，吸引使用

者上钩， 从而截取上钩者输入的各类密

码，或将病毒输入上钩者的电脑。因此，在

公共场所中，运营商提供的热点会相对更

安全。

电信专家告诉记者， 随着时代进步，

比如安全保密性更强的无线上网标准

WAPI 很可能会在不久将被全面采用。 届

时，我们就可以进一步享受到快乐、安全

的无线上网。

无线上网安全小贴士

如何杜绝蹭网？

读者点题
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无线上网易泄密

黑客分分钟在下套

有人的地方就有江湖， 有网络的地方就存在隐患。

跟有线上网相比，由于 WIFI 是散发在空中的信号，更容

易被黑客突破， 若被盯上不仅电脑上的资料容易被盗、

还可能被传播病毒。

安装了无线路由器，要怎样才能防止不明用户“蹭网”呢？ 其实设置

起来也不太难，以目前使用最多的无线路由器为例：

1、在 IE 地址栏输入“192.168.1.1”

（不同的品牌型号的路由器，输
入的

IP

地址可能会有所不同，具体查阅产品说明）

；

2、进入路由器控制面板，一般来说路由器登录时密码默认为空，这

就是无线上网的最大漏洞。

3、 进入“修改登录密码” 选项， 填入密码， 就可以杜绝大多数

人的蹭网行为了。 考虑到可能有网络高手会进行破解， 密码要设置得

尽可能复杂；

4、 一般无线路由器都会提供“允许 SSID 广播” 功能， 如果不希

望自己的无线网络被别人搜索到， 可以通过设置“禁止 SSID 广播”，

这样自己的无线网络仍然可用， 只是不会出现在其他人所搜索到的可

用网络列表中；

5、 还可以设置

网卡的
MAC

地址绑定
， 设定只有自己电脑的无线

网卡才能使用该无线网络， 这样就基本能做到万无一失了。

怎样查出是否被蹭？

大多数路由控制面板带有流量统计的界面， 可以直观地看到已连

接网络的电脑终端的 IP 地址和流量情况。 如果发现异常情况，可以通

过路由控制面板直接关闭可疑的 IP 地址连接。

如何避免信息泄漏？

1、安装一定的防病毒、防木马和防火墙软件；

2、保持电脑操作系统以及杀毒软件等的更新，并定期利用这些软

件扫描计算机，查杀病毒、木马、垃圾软件等；

3、定期更新微软等操作系统的安全补丁;

4、关闭共享的文件，如果必须共享应在共享结束后及时关闭共享；

5、以加密方式传输重要资料也是比较安全的方法，比如在网址开

头是“Https”的网站所使用的资料都是经过加密处理的，比起一般的

“Http”网址的网站安全。 一般来说，电子银行或网上交易网站都会使用

这种技术。

6、为避免连上可疑的无线热点，导致个人资料被盗，要紧记只用可

信任的无线热点， 在咖啡店等消费场所上网前应先店员确认热点的网

络名称，以免上错黑客伪造的名称相近的热点；

7、在使用公共开放无线网络时，应避免读取私人电子邮件、使用网

上银行服务或进行网上交易等操作。

荩

随着
WIFI

无线上网的普及，其安全问
题也日益引起用户、业界、网络运营商等的关
注。 图为香港某

WIFI

安全论坛的宣传海报，

图中的“

802.11

”是
WIFI

的技术代号。

许多安装无线
路由的用户，都不注
意对自己的热点设
置登陆密码。图中所
列的热点，都是“未
设置安全机制的无
线网络”， 是别人随
时随地“蹭网” 的最
好对象。

朱跃生教授提醒， 公共场所使用不
明

WIFI

上网，危险性最大，尤其要注意
保护隐私。


